









今回の研修では，ネットワークの基本的な情報技術及び VPN (Virtual Private N etwork) を実
現する PPTP (Point to Point Tunneling Protocol) , IPsec (IP SECurity) 及び SSH (Secure SHell) 
のプロトコノレを学んだ.更に実習では， LAN ケープ、/レの製作と学内ネットワーク上の離れた地点の











プセル化J と呼ぶ. VPN では，このカプセノレ化を施した上で送信情報の認証・暗号化を行う.




VPN で使用するプロトコルとしては， PPTP , IPsec , L2TP (Layer 2 Tunneling Protocol) 等
があるが，研修では， IP 規格の IPv6 から考案された IPsec 上での検証を行っている IPsec の機









化の目的には，通信の盗聴を防止する r (通信の)機密性の保証 J，他のユーザやホストの“なりす
まし"による r (送信者の)正当性の検証J ，通信データの“改ざん"による r(データの)完全性の
検証」の 3 つがある.
図 3 は，暗号技術の相関図を示したもので，各々の暗号技術の欠点を相互に補い合い，協力する






と安全性は PKI(Public Key Infrastructure :公開鍵基盤)によって保証される.尚， PKI は認、証局
に公開鍵を登録することにより，そこから発行される証明書によって公開鍵を保証している.共通
鍵暗号方式の安全性は，共通鍵の安全性が前提で，お互い共有する共通鍵の安全性は，公開鍵暗号























IPsec は， IP パケットをパケット単位で暗号化し認証するセキュリテイプロトコノレで，次期 TCP
/IP プロトコノレの IPv6 では標準で実装されている. IPsec は，大きく 3 つのプロトコルで構成さ
れている.まず， AH (Authentication Header) プロトコルで通信データの認証を， ESP 
(Encapsulating Security Payload) プロトコルで通信データの暗号化を行う. IPsec では AH と
ESP を総称してセキュリティプロトコルとも呼ばれている .3 つ目の IKE(Internet Key Exchage) 
プロトコルで通信相手の認証， AH や ESP で用いる秘密鍵の交換を自動的に行う. IPsec の暗号化
方式は，共通鍵暗号方式が採用されている.
ここでは， IPsec 通信の全体像をつかむため一連の流れ(図 4 参照)を簡単に説明する.
第 1 のステップは， r どのようなパケットに，どのようなセキュリティサーピスを，どのようなア
ルゴリズムを利用して提供するかJ ， r どのようなパケットにはセキュリティサービスを提供しない
か」等，あらかじめ SP (Security Policy) を作成して SPD (Security Poricy Database) に登録す
る.これにより， IPsec 通信で提供するセキュリティサービスを決定する.








行われる. IKE には， HMAC を使用することで通信相手の正
当性とデ}タの完全性を検証する機能がある.




図 4 IPsec 通信の流れ
初期化ベクトルなどが決定する. IP パケットの出力処理は，セキュリティ処理を施す前に，必要に
応じて IPComp (IP payload COMPression) による圧縮処理を行う.この圧縮はパケット単位の
圧縮のため，圧縮後のデ}タの方が圧縮前に比べ大きくなることがある.この場合は，圧縮前のデ
ータを送信する.その後， AH では AH ヘッダの挿入や認証データの生成， ESP では ESP ヘッダ
の挿入や秘密鍵暗号を使用してデータを暗号化して下位層に受け渡す.この時点で，パケットのサ














5.2. IPsec による VPN の構築
IPsec による VPN の構築を， PC 又はルータ間で実現するために計 6 回の実習を行った.実習で
は，実際にいくつかの構成(図 5.1) にて，研修者全員が IPsec による VPN の構築を検証した.
検証のための構成は， Windows 間(図 5. 1() , 
Windows と Linux 間(図 5. 1 @), Windows 
又は Linux と VPN ルータ間(園 5.1 ⑤) ，それ
に VPNルータ間(図 5.1@) を主な組み合わ
せとした.また，各派遣先のネットワ}ク間相
互での IPsec による通信の確認も行った.今回
実習に使用した VPN ルータ (MRI04DV) の機
能をリスト 5. 1 に示す.
ネットワークインターフェース: W，刷x 1 (10/1倒，
l訓x 4 (10/1∞1) ，腕x 1 (10/1∞) 
DHCP 機能 : サーバンクライアント
VPN 対応プロトコル: IPsec (パススJ Lr-) , 
PPTP (パススパ，-)， L2TP (パス刃Lr-)
IPsec 仕様 : 暗号-DES ， 3DES，ハッシュ.-MD5 ， SHA-1 
トンネJ Lr-50，鍵交換ー 1KE (メイン/アグレッシブ)
ファイアウオーサレ: SP 1, DoS，パケットフィルタリング
設定方法 : WEB ブラウザ
リスト 5. 1 研修で使用した VPNルータの主な機能
Windows 2000 
園 5. 1 VPN(IPsec)構築の実習におけるマシンの組み合わせ
5.2.1. Windows 聞での IPsec 構築
Windows 間(図 5.1@) での VPN 構築は比較的容易である.システム自体に標準で IPsec が実
装されており，ホスト聞で IPsec 通信を行う処理内容を予め取り決めて(リスト 5.2) ，お互いの「ロ
ーカノレセキュリティポリシー」にて設定(リス
ト 5.3) することで IPsec による通信のため
の準備が整う.更に，確認、ツール ripsecmonJ
(図 5.2) が用意されており，確立された SA
処理モード:トンネル/トランスモード
セキュリティプロトコル: ESP 









Iローカルコンビュータの IP セキュリティポリシー』右クリック→ rlP フイ JI-タ一覧とフィルタ操作の管理l→
rlPフィルター覧の管理i タフr，助問→ rlPフィルター駐日動印→ rlP フィルタウィザード』
3. IP フィルタに対する操作の設定【パケットの処理方法や暗号アルゴリズムを設定】
rlP フィルタ一覧とフィルタ掛供乃管理l→『フィルタ操作の管理l タブ『追加→『フィルタ操作ウィザード」
4. I P セキュリティポリシーの作成
IローカJレコンピュータの IP セキュリティポリシーJ右クリック→ rlP セキュリティポリシーの作肉→
rlP セキュリティポリシーウィザ一向→作成したrlP セキュリティポ小〉吻プロパティ』→『規馳タブ「湖印
5. いつ，どのように開始するかの指定【設定した IP フィルタ/フィルタ操作の指定と認直方法を設定】
『セキュリティの規則ウィザ一向→ rlP セキュリティポリシーウィザ一円→ fセキュリティの規則ウィザ一向





リスト 5.3 Windows 2000 による IPsec 通信のための基本的な設定の流れ
や通信の情報を知ることができる.
5.2.2. Windows と Linu玄聞での IPsec 構築
Windows と RedHat 9.0(RH9.0)を用いて VPN 構築を行った(園 5. 1 @). Windows 2000 の設
定は，基本的には先述の設定と同じである. RH9.0 では， IPsec 実現のために FreeSIWAN パッケ
ージ(リスト 5.4) を入手しインストールを行った.設定は，リスト 5.2 の内容で設定ファイル
ipsec.conf と ipsec.secrets を編集する.具体的な設定内容と再起動処理をリスト 5.5 に示す.また，
パケットキャプチャツール ftcpdumpJ による ping の IPsec 通信内容を園 5.3 に示す.







freeswan -module-2 .04_2 .4 .20ーふ0.i386.rpm
freeswan-userland-2.04_2.4.20_8・O.i386.rpm
リスト 5.4 FreeSIWAN RPM パッケージ
pluto=yes 
plutowaít司司
un iQue ids=yes 
8uto=start 
# tc凶-哨 host 133.7. 4!誠手 通常の plng 通信ー一一一「
17:24:21.818801 IP 133.7.17註受去に > 133.7. 4f:'4:与 i酬p 64: e曲。 request s問 1 世
17:24:22.829021 IP 133.7. 170'"，対 > 133.7. 41,q{r";' ic叩 64: e由。 reQ岬st seq 2 
17:24 ・ 23.830565 IP 133.7.1 7'去すぬ > 133.7.4むiNF: i cmp 64: echo reQuest seq 3 
17:27:01.702686 IP 133.7. 4i?伐とど 5∞> 1鈎ー 7. 177J~~?:~j5∞: [Ii帥klrøJ
17:27:01.706732 IP 133.7.17 ぶ 5∞> 133.7. 4!ぷ>t 5∞: [1 ioak叩1 IPsec 
17:27:01.927523 IP 133. 7.4総c: 5∞ > 133.7. 17i!ν~\1'瑚・ [1 isak叩] 折衝中
17:27:01. 967324 IP 133. 7.17会主主[~蜘> 133.7. 4f'総則: [1 is・M・，J . ーノ
17:27:02.041912 IP 133.7.4怜ヌ s∞> 133.7. lTi' f<総則 [1i.aklr? 
17 : 27:02.ω4756 IP 133.7.17作〉涼 5∞ > 133.7. 4f\ヲN 5∞: [l i曲klrøl
17:27:02.266187 IP 133.7.4が守今 5∞> 133.7. 17õ引がι∞ [1 isak叩]
17:27:02.306490 IP 133. 7. 1 7';，~;'ペ 5∞> 133.7. 4H':，仏 5∞[1iS8klr? 
17:27:02.382778 IP 133.7. 4t宍ぷ > 133.7.17:<，れ下: ESP(spi=Ox4c86fcfO. s問司xl)
17 : 27 ・ 02.3幻141 IP 133.7.4泣ぬ 5∞> 133. 7 . 17ト~~/'"， 蜘 [l i伺klrøl
17:27:02.64倒的 IP 133.7. 1 7" ióでよ← > 133. 7.41 け，;" . : ESP(spi=Ox65b8ef3a. seq=Oxl) 
17 : 27沿2.65∞86 IP 133.7.4ド ;公 > 133.7.17:"; ".: ESP(spi司x蛇舗fcfO. s同=Ox2)
17 ・ 27 ・ 03.659568 IP 133.7.11''-' 、 > 133.7.41' 山 田 ESP(叩 i=Ox65b8ef38. seQ司x2)
17:27:03.66∞76 IP 133.7.4" し， > 133.7.17:"':": : ESP(spi司X牝86fcfO. s問=Ox3) ~ 







i kel i fet i me--ah 自身の IP アドレス
conn I Psectest / 
left=133.7. 1i :乍".)
leftnexthop'唱<1ef8ultroute
right=133. 7.4 .<.j .一一一相手の IP アドレス
非同t / etc/ i psec. secrets 
133. 7. 1 T.- 133. 7. 4.' : PSK 勺間関test-key.
持 /etc/init.d/ipsec rest8rt 骨一一一一一 IPsec の再起動
Ip剖c_setup: Stopping FreeS!W州 IPsec
Ipse丸setup: Start i ngF reeS!WAN 1 Psec 2. 04.. . 
ipsec_setup: Using /1 ib/，刷uI eO/2. 4. 2?8/kernel /net/i psec/ i psec. 0 




5.2.3. Windows 又は Linu玄と VPN ルータ聞での IPsec 構築
Windows や RH9.0 を対象に VPN ルータとの聞で VPN の構築を行った(園 5.1 ⑤) .設定により，
VPN ルータの LAN 側サブネット(プライベート可)に接続の PC が VPN ルータ越えの通信を行
う場合， VPN ルータと通信相手との聞では， IPsec による通信となる.この時， LAN 側 PC の設
定は必要がない.向， VPN ルータの設定は， Web ブラウザで設定する.
5.2.4. VPN ルータ聞での IPsec 構築
VPN ルータ聞での VPN 構築(園 5.1@) は，今回，同じルータ間での設定となるため構築は簡




8 月 11 日 13:30~15:00 専門研修の具体的な進め方を協議
10 月 15 日 10:00~12:00 ネットワーク，暗号の基礎知識， VPN 実現のプロトコル(輪誘}
10 月 22 日 10:00~12:00 LAN 間接続 VPN とリモート VPN， トンネリング，インターネット VPN(輪講)
10 月 29 日 10:00~12:00 暗号技術の構成，ハッシュ関数，共通鍵暗号方式と公開鍵暗号方式(輪講)
11 月 12 日 10:00~12:00 ネットワーク接続ケープノレ作製の実習(情報メディア研究室)
11 月 26 日 10:00~12:00 電子署名と PKI ， IPsec を構成する概念とプロトコル，セキュリァィ(輪講)
12 月 3 日 10:00~12:00 IPsec 通信の概要，セキュリティポリシ~， IKE , IP パケット(輪講)
12 月 10 日 10:00~12:00 lPsec 通信における AH(ESP)パケットの構造， AH(ESP)の処理フロー(輪講)
12 月 17 日 10:00~12:00 IPsec における IKE の機能， IKE パケットの構造， IKE の処理フロー(輪講)
12 月 22 日 10:00~12:00 VPN ノレ}タの機能と各種設定の実習(情報メディア研究室)
1 月 14 日 10:00~12:00 同一セグメント内での VPN 構築の実験・実習(情報メディア研究室)
1 月 21 日 10 :00~12:00 同一セグメント内での VPN の相互通信実験 (Windows XP,2000) 
1 月 28 日 10:00~12:00 離れた研究室聞での VPN の相互通信実験 (Windows と Linux)
1 月 29 日・ 1 月 30 日 情報メディア，教育実践センター，総合情報処理センター相互の VPN 通信実験
7. おわりに
インターネットの公衆回線でプライベートな専用回線を構築する技術である VPN を技術部の専
門研修としてとりあげた. VPN の具体的な手法と VPN を実現する IPsec の基本概念は輪講形式で
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